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1. INTRODUCAO

A Prefeitura de Caconde-SP estd em constante modernizagdo de seus servigos publicos e
sistemas de gestdo administrativa, visando um atendimento de exceléncia ao cidadao
cacondense. Considerando a crescente dependéncia da infraestrutura de Tecnologia da
Informacao (TI) para o funcionamento dos servigos municipais, € essencial manter um plano
estruturado de continuidade para garantir a retomada rapida dos servigos essenciais em casos

de incidentes graves ou desastres.

2. ESCOPO

Este plano abrange agoes estratégicas para a continuidade de todos os servicos de Tecnologia
da Informagdo e Comunicagdo essenciais da Prefeitura Municipal de Caconde-SP,

contemplando a contingéncia, recuperagdo e continuidade das atividades de TI.

3. SERVICOS ESSENCIAIS

Os servigos de Tecnologia da Informagdo classificados como essenciais sdo aqueles cuja
interrup¢do pode impactar significativamente a prestagdo de servicos a populagdo e o

funcionamento da administracdo publica.

Com base no levantamento realizado pela equipe de TI da Prefeitura de Caconde, os seguintes
servigos foram identificados como essenciais:

Servico Criticidade RPO RTO Impacto Impacto
Operacional Legal/Financeiro
Datacenter Municipal | Alto 24h | 24h | Alto Alto
Sistema de Saude Alto 24h | 6h Alto Meédio
Nota Fiscal Eletronica | Alto 24h | 24h | Alto Alto
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Sistemas Alto 24h | 24h | Alto Alto
Administrativos

Internet - Link Alto 3h 1h Alto Baixo
Principal

Servidor de Arquivos | Alto 24h 12h | Alto Médio
Sistema de E-mail Alto 24h | 24h | Alto Alto
Institucional

Sistema de Baixo 72h | 24h | Baixo Baixo
Monitoramento

(Cameras)

Site Institucional Médio 24h | 8h Baixo Médio
Sistema de Backup Baixo 24h | 8h Baixo Baixo

4. PRINCIPAIS AMEACAS

O ambiente de Tecnologia da Informagdo da Prefeitura de Caconde estd sujeito a diversas
ameacas que podem comprometer a disponibilidade dos servigos essenciais. Abaixo listamos
as principais ameacas identificadas:
1. Interrup¢io de Energia Elétrica:
Falta de energia por problemas externos ou internos pode afetar os servidores e
equipamentos de rede.

2. Ataques Cibernéticos:

Ameagas externas que buscam explorar vulnerabilidades nos sistemas ou redes da
Prefeitura.

3. Falha na Climatizac¢ao:
Problemas com o ar-condicionado na sala  de servidores
podem causar superaquecimento dos equipamentos.

4. Indisponibilidade de Internet:

Queda no link principal ou rompimento de cabos pode isolar os sistemas da internet.
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5. Falha Humana:
Erros operacionais no manuseio de sistemas criticos podem gerar impactos graves.

6. Ataques Internos:

Agdes maliciosas realizadas por colaboradores ou terceiros com acesso indevido aos
sistemas.
7. Incéndios:
Fogo em instalagcdes da Prefeitura pode comprometer servidores e infraestrutura de TI.
8. Desastres Naturais:
Eventos como enchentes ou tempestades que afetem a infraestrutura fisica da TI.
9. Falha de Hardware:
Problemas em equipamentos que exijam substituicdo, muitas vezes por meio de

processos licitatorios.

5. INVOCACAO DO PLANO

O Plano de Continuidade sera acionado sempre que ocorrer qualquer uma das ameagas descritas

anteriormente, ou diante da constatagdo de riscos que possam comprometer 0s Servicos

essenciais.

O acionamento podera ser feito também para fins de testes, com o objetivo de validar a eficacia
dos procedimentos definidos.

A equipe de Tecnologia da Informacdo serd responsavel por comunicar as partes interessadas,

priorizando o contato via telefone ou pessoalmente quando possivel.
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6. ESTRATEGIAS DE CONTINUIDADE

Para cada ameaca identificada e servigo critico, as seguintes estratégias de continuidade serdo

implementadas:

1. Interrupg¢iao de Energia Elétrica

Servicos afetados:
«  Servidores da Prefeitura
- Sistemas administrativos «  Sistema de Gestdo de Saude
Estratégias:

« Instalar nobreaks de autonomia minima de 30 minutos em todos os servidores e

equipamentos de rede.

- Manter contrato de manutengdo preventiva com a CPFL e equipe elétrica local para

atendimento emergencial.

« Prever aquisi¢ao de gerador de energia para o Data Center e sala de servidores.

- Utilizar um procedimento de desligamento seguro remoto para evitar danos aos

equipamentos e dados em caso de interrupg¢ao prolongada.
2. Ataques Cibernéticos
Servicos afetados:

« Todos os sistemas informatizados conectados a internet.
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Estratégias:

- Manter firewall ativo e atualizado (appliance ou software) no perimetro da rede.

. Utilizar antivirus corporativo atualizado em todos os equipamentos.

Implementar backup didrio em nuvem criptografada para servicos criticos -

Treinamento semestral de conscientizagdo de seguranca para os servidores publicos.

« Contratar servigo de monitoramento e resposta a incidentes.

3. Falha na Climatizacao

Servicos afetados:

« Servidores e equipamentos da sala técnica

Estratégias:

 Instalar sensores de temperatura e umidade com alerta por SMS e e-mail.

+  Manter ar-condicionado redundante na sala de servidores.
« Realizar manuten¢do preventiva trimestral dos aparelhos.

«  Criar procedimento de desligamento emergencial remoto ou presencial dos servidores

em caso de superaquecimento.

4. Indisponibilidade de Internet

Servicos afetados:
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« Comunicagdo externa dos sistemas

« Atendimento de servigos on-line

Estratégias:

«  Contratar dois links de internet redundantes, de operadoras distintas.

- Manter modem 4G/5G de contingéncia para os servigos essenciais.

Priorizar no roteador a conexao dos sistemas criticos em caso de contingéncia.

« Dispor de procedimento de operacgiao offline dos sistemas locais.

5. Falha Humana

Servicos afetados:

« Qualquer sistema em operacao

Estratégias:

«  Criar politica de controle de acesso e privilégios, concedendo permissdes conforme a

funcao.

« Implementar dupla verificacio para acdes criticas (ex: exclusdo de backups).

- Treinamentos regulares de operacdo de sistemas e boas praticas.

« Padronizar procedimentos operacionais com documentagao clara e acessivel.
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6. Ataques Internos

Servicos afetados:

« Sistemas internos e arquivos digitais

Estratégias:

- Controlar o acesso fisico a sala de servidores e arquivos sensiveis.

« Implementar logs de auditoria e rastreamento de atividades nos sistemas.

« Reforcar politica de desligamento imediato de acessos de servidores exonerados ou

afastados.

Realizar auditorias periddicas de seguranga.

7. Incéndios

Servicos afetados:

« Toda a infraestrutura fisica de T1I

Estratégias:

+ Instalar sensores de fumaca e alarme de incéndio na sala de servidores.

«  Manter extintores CO? e pessoal treinado para manuseio.

« Guardar copias de backup em nuvem e outro local fisico externo.

« Procedimento de evacuacdo e desligamento rapido dos equipamentos.
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8. Desastres Naturais

Servicos afetados:

« Servidores e equipamentos fisicos

«  Comunicac¢ao de dados

Estratégias:

«  Manter o ambiente de TI em local com infraestrutura adequada e distante de areas

de risco.

- Backups externos e em nuvem.

«  Manter plano de contingéncia para realocaciio temporaria de servicos criticos.

9. Falha de Hardware

Servicos afetados:

« Servidores, computadores e switches

Estratégias:

« Inventério atualizado de equipamentos com vida util prevista.

- Contrato de manutencio com reposi¢do emergencial de equipamentos criticos.

- Previsao de licitacbes emergenciais para reposi¢ao de equipamentos criticos (ex:

registro de pregos valido).
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- Manter servidores de backup e pecas sobressalentes disponiveis.

7. FUNCOES E RESPONSABILIDADES

As seguintes fungodes e responsabilidades sdo definidas para a execucao deste PCSTI:

1. Comité de Continuidade de TI:

Responsabilidades: Aprovar e manter o PCSTI, declarar a ativacdo do plano,
supervisionar a execu¢do dos procedimentos de recuperagdo, garantir a alocagdo de recursos
NEecessarios.

Membros: Prefeito, Diretor de Administragdo, Responsavel pela TI, Representantes dos

principais departamentos (Saude, Financas etc.).

2. Equipe de Resposta a Incidentes de TI:

Responsabilidades: Executar os procedimentos de recuperagdo, diagnosticar e
solucionar problemas técnicos, comunicar o progresso da recuperacao.
Membros: Analistas de Sistemas, Administradores de Rede, Técnicos de Suporte,

Especialistas em Seguranga da Informagao.

3. Gestores de Servico:

Responsabilidades: Comunicar as necessidades dos usudrios e os impactos da
interrup¢do em suas areas, validar a restauracdo dos servicos.

Membros: Diretores de Departamento (Saude, Finangas, etc.).

4. Prefeito:

Responsabilidades: Aprovar o plano, fornecer os recursos necessarios e declarar estado

de emergéncia se necessario.
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8. COMUNICACAO

Um plano de comunica¢do detalhado sera mantido para garantir a disseminacdo eficaz de
informagdes durante uma interrupgao. Isso inclui:

1. Canais de Comunicacio:

E-mail, telefone, comunicados internos, pagina da Prefeitura (se disponivel e funcional),
midias sociais (para informagdes ao publico), radio local.
2. Procedimentos de Notificacio:
Fluxo de comunicagdo para reportar a interrupcao, notificar a equipe de resposta, informar
os gestores e o publico.
3. Mensagens Padrao:
Modelos de mensagens para diferentes tipos de comunicacao.
4. Escalonamento:
Procedimentos para escalar problemas que nao sao resolvidos dentro dos prazos esperados.
9. TESTES E MANUTENCAO DO PLANO
Este PCSTI seré testado periodicamente (pelo menos anualmente) por meio de simulagdes de
cendrios de interrupg¢do para garantir sua eficacia e identificar possiveis falhas. Os resultados
dos testes serdo documentados e utilizados para atualizar e aprimorar o plano.
O PCSTTI seré revisado e atualizado anualmente, ou sempre que houver mudancas significativas

na infraestrutura de TI, nos servigos criticos ou na estrutura organizacional da Prefeitura.

10. LOCAL DE RECUPERACAO ALTERNATIVO

Em caso de desastre que torne o local principal da Prefeitura inacessivel, um local de

recuperacdo alternativo sera utilizado para garantir a continuidade das operacgdes de TI criticas.
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1. Local:
Data center de um parceiro (nuvem)
2. Infraestrutura Disponivel:
Servidores virtuais, armazenamento em nuvem, conectividade de rede.
3. Procedimentos de Ativacao:
Acionar o provedor do servico de nuvem, restaurar os backups no ambiente de

recuperacdo, configurar o acesso dos usuarios.

11. ORCAMENTO

Os recursos financeiros necessarios para a implementacdo ¢ manutengdo deste PCSTI serdo
alocados no orgamento da Prefeitura. Isso inclui investimentos em infraestrutura redundante,

software de backup e recuperagao, servigos de data center secundario, treinamento e testes.

12. CONSCIENTIZACAO E TREINAMENTO

Programas de conscientizacdo e treinamento serdo implementados para garantir que todos os
funcionarios da Prefeitura compreendam a importancia da continuidade dos servigos de TI e

seus papéis na execucao deste plano.

13. CONFORMIDADE LEGAL E REGULAMENTAR

Este PCSTI serd mantido em conformidade com todas as leis e regulamentacdes aplicaveis,
incluindo a Lei Geral de Protecio de Dados (LGPD) e outras diretrizes relevantes para a

administracdo publica.
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